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Uj év, régi és uj problémak, uj és régi triikkok.

A csaloknak mindig sikeriil Gijabb €s ujabb oOtletekkel eléallni amikor az emberek atverésérdl van szo.
2023. elso hirlevelében ismételten az internetes és telefonos csalasokrol, azok megeldzésének, valamint
a vagyon elleni er6szakos blincselekmények elkertilésének lehetdségeirdl szeretnénk tajékoztatast adni.

Beszéljenek Onok is rola, hogy elkeriilhetd legyen az aldozatta valas.
Tovabbra is legyenek ovatosak és koriiltekintoek!

Ne adjunk esélyt a biinozéknek!
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VIGYAZAT, CSALOK

Telefonon SOHA ne adja meg:

- bankkartyaja vagy

- netbankja belépési adatait!

Ne telepitsen ismeretlen programot
szamitogepére, telefonjaral

Akkor sem, ha a bankja nevében, a
bankja telefonszamarol telefonald
szemeély keri!

- Ha a hiv valamilyen bankkartyaval vagy
bankszamlaval kapcsolatos problémara
hivatkozik, szakitsa meg a hivast,
és hivja fel On a bank ugyfelszolgalatat'




KIBERBUNOZES

A robbanasszer(ien fejlodo digitalis vilag nagyon vonzdva valt a kiberbi(inozék szamara. A
megtévesztésen alapulo nyerészkedés, az atverések és csalasok kiilonboz6 formai ismertek,
az elkovetok pedig egyre kifinomultabb megoldasokat alkalmaznak annak érdekében, hogy

aldozataikat megkarositva- jellemz6en anyagi- haszonhoz jussanak.

Mint mindenki elott ismert, hogy az orszagban és megyénkben is szinte napi szinten indul-
nak blintetéeljarasok a kibertérben elkovetett csalasok miatt. Az adathalasz csalasoknak
rendkivil sok formaja ismert, az elkovetések modja, eszkoze és célja alapjan megfigyelhe-
tok bizonyos altalanos jellemzok, amelyek alapjan meg lehet hatarozni a leggyakoribb tipu-

sokat.

Annak érdekében, hogy ne legyiink a kiberbiinozés aldozatai ezért szeretnék par hasz-

nos tanacsot megosztani, melyet tobb szakmai internetes portalrél gyljtottem ossze.

Kérlek figyeljetek oda a lent leirt ajanlasokra, lehetéség szerint sziileitek szeretteitek

kozott is mondjatok el ezeket az ajanlasokat.

AZ ADATHALASZ CSALASOK LEGJELLEMZOBB TiPUSAI

PHISHING: ADATHALASZ BANKI E-MAILEK

Az adathalaszat olyan, banki lgyfeleket célzd, csaldé szandéki e-mail, amely személyes,
pénziigyi vagy biztonsagi informacidi megosztasara veszi ra a cimzettjét. Ezek a levelek
azonosnak tlinhetnek azokkal az lizenetekkel, amelyeket az igazi bankok kiildenek: lema-
soljak a valodi e-mailek logoit, kinézetét és stilusat, esetenként korabbi (hamis vagy valos)
levélvaltasok részleteit is tartalmazzak. Altalaban siirgeté hangvételiiek, példaul biintetés-
sel fenyegetnek arra az esetre, ha nem valaszol, de arra is kérhetik, hogy toltson le egy
mellékletet, vagy kattintson egy hivatkozasra. A kiberb(in6zok arra épitenek, hogy az em-
berek elfoglaltak: feliiletes attekintésre, futo pillantasra a hamis e-mailek igazinak tlnnek.
Ennek kovetkeztében a cimzett nagyobb valdszinlséggel veszi komolyan 6ket, és cselekszik
a leirtak szerint.



Mit tehet?

Legyen kulonosen éber, ha egy ,banki” e-mail bizalmas informaciokat kér, példaul
az online banki jelszavat! A bankok kizardlag biztonsagos moédon, az online banki
feltleten kommunikalnak az tigyfelekkel, sosem kérnek bizalmas adatokat ilyen
formaban!

Ne kattintson az tizenetben 1évé hivatkozasokra, és ne nyissa meg a mellékleteket,
a webes bejelentkezések cimeit inkabb manualisan gépelje be, vagy hasznalja a hi-
vatalos banki oldalt!

Mindig legyen gyanakvo a masok altal kezdeményezett olyan kapcsolatfelvételekkel
szemben, amikor nem tud minden kétséget kizaréan megbizonyosodni a masik fél
identitasarol! Kulonoésen igaz ez az elektronikus kommunikaciora: ne valaszoljon a
gyanus e-mailekre!

Vizsgalja meg alaposan az e-mailt! Keressen kovetkezetlenségeket és értelmetlennek
tind dolgokat, példaul furcsa nyelvezet, helyesirasi hibak, stirgeté6 hangnem, szo-
katlan formatumu csatolmany (.zip stb.).

Keressen nehezen észreveheté kuilénbségeket a felado cimében: a nulla példaul ,0”
betlinek tiinhet! Vesse 6ssze a kuildé e-mail cimét a bank korabbi tizeneteivel!
Legyen kulonodsen korultekintd a mobileszk6zok hasznalatakor! Telefonon vagy tab-
lagépen nehezebb lehet észrevenni az adathalasz kisérleteket. Nem lehet a gyanus
hivatkozasok f6lé vinni az egérmutatot, és a kisebb kijelzé miatt a nyilvanvalo hiba-
kat is nehezebb észrevenni. A gyanus e-maileket jelentse bankjanak: minden valla-
lat szivesen veszi az ilyen tipusu tamadasokrol szolo informaciokat. Ha kétségei
vannak, hivja fel a bankjat!

Mindig tartsa naprakész allapotban szoftvereit, beleértve a béngészot, a virusirto
programokat és az operacios rendszert!

MEGHAMISITOTT BANKI OLDALAK

Az adathalasz banki e-mailekben (phishing) talalhato hivatkozasok gyakran egy
meghamisitott banki weboldalra vezetnek, ahol a célszemélyt a pénzligyi és szemé-
lyes adatai megadasara kérik. Ezek a webhelyek szinte teljesen ugyanolyanok, mint
a mintanak hasznalt valédi oldal. Altalaban tartalmaznak azonban egy felugr6 abla-
kot, amelyik a banki hitelesité adatok megadasat kéri. Gyanus lehet tovabba a
gyenge mindségu grafika, valamint a sturget6 hangvételt1 tizenetek, tartalmak. A va-
lédi bankok nem hasznalnak ilyen ablakokat, tartalmakat.

Mit tegyen, ha adathalasz banki e-mailt kapott?

Soha ne nyissa meg a bank webhelyét e-mailben talalhaté hivatkozasra kattintva!
Mindig gépelje be a hivatkozast, vagy hasznalja a ,Kedvencek” k6zé elmentett lin-
ket!

Hasznaljon olyan béngeészo6t, amely lehetéve teszi a felugro ablakok blokkolasat!
Eléugro ablakok altalaban bizalmas adatokat kérnek Onrél. Ne kattintson rajuk és
ne adjon meg személyes adatot az ilyen oldalakon!



HAMIS TRANZAKCIOK JOVAHAGYASA

A bankok az online belépéshez és a tranzakcidok jovahagyasahoz kétlépcsos hitelesitést kove-
telnek meg, az ugyfélnek a jelszon kivil egy masik modon is azonositani kell magat. Ez az
azonositas torténhet az ligyfél birtokaban lévo kodgeneratorral, az Un. tokennel, amely a so-
rozatszamatol és a hasznalat idopontjatol fiiggdoen egy egyszer felhasznalhato, rovid ideig (1-
2 perc) érvényes kodot szolgaltat, vagy az ligyfél altal megadott telefonszamra érkez6 SMS-
ben szerepl6é szam megadasaval. El6fordulhat azonban olyan eset is, amikor a masodlagos
hitelesitéshez elégséges csak a telefonon megjelend felugro gombot megnyomni, vagy az ujj-
lenyomat-olvasdhoz hozzailleszteni az ujjat. Ezek a jovahagyasi kérelmek megjelenhetnek az
ugyfél telefonjan akkor is, ha nem személyesen maga az ligyfél, hanem a bankszamlaja fe-
lett rendelkez6 mas személy kezdeményezte a belépést vagy a tranzakciot. Ha egy csalo pro-
bal belépni vagy hamis tranzakciot inditani, az ligyfélnek ugyanigy meg kell adnia a masod-
lagos hitelesitési adatokat ahhoz, hogy a belépés vagy a tranzakcio sikeres legyen.

Mit tegyen, ha hamis azonositasi folyamatot észlel?

Mindig ellendrizze, hogy a belépési kisérletet vagy a tranzakciot, melyet jova akar hagyni,
valéban On, vagy az On altal megbizott személy kezdeményezte! Sose hagyjon jova is-
mertlen kérést!

A kapott jovahagyd SMS-ben ellendrizze a jovahagyasra varé miveletet, az Osszeget és a
cimzettet, ha szerepel benne!

A banki miiveletek jovahagyasahoz hasznalt tokent sose hagyja felligyelet nélkiil!
Hasznaljon a mobiltelefonjan képernyé-zarat!
Csak sajat ujjlenyomatait regisztralja a telefonjaba!

Allitsa be Ugy a mobiltelefonjat, hogy az SMS-ben kapott iizenetek tartalma csak a képernyé-
zar feloldasa utan legyen lathato!

VISHING: HAMIS BANKI HIVASOK

A vishing (az angol ,,voice” és ,phishing”, vagyis hang és adathalaszat szavak kombinaci6ja)
olyan telefonos csalas, amelynél a tamadd megprobalja személyes, pénziigyi vagy biztonsagi
informacioi megosztasara, vagy pénz atutalasara ravenni az aldozatokat, akik altalaban ban-
ki Ugyfelek. Tipikus formaja a vishingnek, amikor a csalé az adathalasz hivas soran megpro-
balja elhitetni a felhasznaldoval, hogy ténylegesen egy banki alkalmazottal beszél, és egy
pénziigyi tranzakcio soran fellépett hiba vagy csalasgyanu miatt telefonal.



Mit tegyen hamis banki hivas esetén?

Kezelje dvatosan, fenntartassal a kéretlen telefonhivasokat!

Minél siirgetobb a hivas és az lizenet, annal gyanUsabb! Lassitson és gondolja at alaposan,
hogy mit is kérnek valojaban!

Gyanus telefonhivas esetén ne adjon meg személyes adatokat és szakitsa meg a beszélge-
tést!

Ha a kijelzett telefonszam valéban a bank lgyfélszolgalati telefonszama, az sem garancia
arra, hogy tényleg onnan keresik. Annak az ellen6rzésére, hogy az illet6 valoban az, aki-
nek mondja magat, keresse meg a szervezet telefonszamat (a weboldalukon vagy online
kereséssel), és lépjen veliik kapcsolatba kozvetlendil!

Ne hasznalja az ellenérzéshez a hivd altal megadott telefonszamot! A szam hamis lehet,
vagy kifejezetten a csalashoz is étrehozhattak.

A csalok az interneten konnyen megszerezhetik az alapveté informaciokat Onrél vagy a val-
lalatrol, amelynek dolgozik, példaul a kozosségimédia-profilok felhasznalasaval. Nem biz-
hat meg a hivoban csak azért, mert 6 ismeri ezeket az adatokat.

Soha ne adja meg a betéti vagy hitelkartyaja PIN-kodjat, CVV kodjat, vagy az online banki
jelszavat! A bankok sosem kérik el ezeket az informaciokat!

Soha ne telepitsen masok kérésére olyan programot szamitogépére vagy telefonjara, amit
nem ismer!

Soha ne utaljon pénzt telefonon érkezé kérésre! Egy bank sosem kér ilyet.

A csalasi szandéku hivasokat jelentse a bankjanak!

SMISHING: HAMIS BANKI SMS-EK

A smishing (az angol ,,SMS” és ,,phishing”, vagyis SMS és adathalaszat szavak kombinacioja)
olyan csalas, amelynél a tamado SMS segitségével probal megszerezni személyes, pénziigyi
vagy biztonsagi informaciokat. Megbizhato forrasnak alcazzak magukat, ugy tesznek, mint-
ha egy bank, kartyakibocsato, futarszolgalat, kozmiszolgaltatd vagy valamilyen egyéb szol-
galtato képviseletében jelentkeznének. Az iizenet arra kéri a cimzettet - altalaban siirgeto
modon -, hogy nyisson meg egy weboldalra vezetd hivatkozast, telepitsen egy alkalmazast,
vagy hivjon fel egy telefonszamot a fidkja ellendrzése, frissitése vagy Ujraaktivalasa érdek-
ében. A hivatkozas hamis weboldalra mutat, a telefonszamon pedig egy csalo jelentkezik,
aki az adott cég munkatarsanak adja ki magat. Célja olyan informaciok megszerzése, ame-
lyek segitségével aztan ellophatjak a pénzét.



Mit tegyen, ha hamis banki SMS-t kapott?

Ne kattintson kéretlen szoveges lizenetekben érkezett hivatkozasokra, mellékletekre vagy
képekre a kiildé személyazonossaganak ellenérzése nélkiil! Az ellenérzéshez keressen ra a
szamra az interneten (ha csalasrél van szo, valdsziniileg nem On lesz az els6), vagy hason-
litsa Ossze a szamot az érintett szervezet hivatalos telefonszamaval!

Ne hagyja, hogy siettessék! Végezze el a megfeleld ellenbrzést, barmennyi idébe is keriiljon!

Ha ismerds szamrol érkezik az SMS, az sem garancia arra, hogy megbizhaté. Lehetséges, hogy
egy ismerdse mar aldozatul esett a csaloknak, igy fel tudjak hasznalni az 6 telefonszamat
és adatait.

Soha ne valaszoljon olyan SMS-re, amely a PIN-kodjat, az online banki jelszavat vagy barmi-
lyen mas biztonsagi azonosité adatat kéri!

Azonnal vegye fel a kapcsolatot a bankjaval, ha azt gyanitja, hogy valaszolt egy smishing
lizenetre és megadta banki adatait!




VEDEKEZES A KIBERCSALASOK ELLEN

Felkésziiltséggel, odafigyeléssel és eldrelatassal csokkenthetd annak az esélye, hogy ilyen ti-
pusu blncselekmény aldozatava valjon: legjobb védekezés az éberség! A kovetkezo tippek a
kibertamadasok elleni védekezéshez, azok elkeriiléséhez nyljtanak segitséget.

Ellenérizze rendszeresen online fidkjait!

Ellenérizze rendszeresen bankszamlajat, és a gyanus tevékenységekrol tegyen bejelentést
bankjanal!

Az interneten csak biztonsagos webhelyeken fizessen! Ellen6rizze, hogy a webhely cimé-
nek beirasara szolgalé mezdében lathato-e a lakat, illetve figyeljen arra, hogy a webcim
eleje https legyen, és csak biztonsagos kapcsolatot hasznaljon! Nyilvanos wifi helyett sajat
mobilinternetre csatlakozzon!

Bankja soha nem kérdez olyan bizalmas informacidkat telefonon vagy e-mailben, mint az
online fiokja hitelesité adatai (felhasznaldnév, jelszo). Ha ilyen jellegl felszolitast kap, gya-
nakodjon, és mielébb jelentse bankjanal!

Ne osszon meg senkivel telefonon vagy e-mailben banki vagy személyes adatot, beleértve
a bankkartya-adatokat is!

Ne készitsen, kiildjon vagy tegyen kozzé kozosségimédia-fellileteken a bankkartyairol ké-
sziilt fotot!

Ne telepitsen semmilyen alkalmazast a szamitoégépére vagy mobiltelefonjara mas kéréseé-
re, még akkor sem, ha azt a bankja nevében teszik.

Minél siirgetobb egy hivas vagy lizenet, annal gyanusabb.
Ha egy ajanlat tul jonak tiinik ahhoz, hogy igaz legyen, szinte minden esetben csalas.
Nézzen utana, ellendrizze az adott oldalt, miel6tt vasarol!

Csak akkor fizessen, ha biztonsagos az internetkapcsolat! Keriilje az ingyenes vagy nyilva-
nos wifit!

Mindig ligyeljen személyes adatai biztonsagara, valamint azok biztonsagos tarolasara!
Szoftvereit rendszeresen frissitse, tartsa 6ket napra kész allapotban!

Gondolja at alaposan, mennyi személyes informaciot oszt meg a kozosségimédia-oldalakon! A
csalok az adatai és fényképei felhasznalasaval hamis személyazonossagot hozhatnak lét-
re, vagy megprobalhatjak atverni.

Hasznaljon biztonsagos hitelesitést!

Ha azt gyanitja, hogy megadta fiokja adatait egy csalonak, azonnal vegye fel a kapcsolatot
a bankjaval!

Ha megproébaltak megkarositani, minden esetben tegyen bejelentést a bankjanal és a
rendérségen, még akkor is, ha a csalasi kisérlet nem volt sikeres!
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Tanacsaink a biztonsagos mindennapokeért

Sajnos az év eleje is tartogathat nem vart ,vendégeket”, ,meglepetéseket”. Kénnyen valha-
tunk blincselekmény, tobbek kb6zbtt akar rablas aldozatava, amely soran az  értékeket ugy
veszik el az aldozatoktdl, hogy fenyegetik vagy bantalmazzak 6ket. Nincs olyan modszer
amellyel biztosan meg lehet akadalyozni, de az alabbi ajanlasok és tanacsok segithetnek
abban, hogy megnehezitsék az ingatlanokba bejutni kivano rablok dolgat.

-A blinelkdvetdk a konnyebb célpontokat részesitik eldnyben.

-Szereljen fel riasztot, mozgasérzékeld rendszert.

-Hasznaljanak komoly, tobb ponton zar6do, modern bejarati ajtoét. Visszatartd hatasa lehet a kamera-
nak és a mozgasérzékelod lampaknak, csakligy, mint barmilyen feliratnak, ami a haz folyamatos meg-
figyelésére és biztonsagi rendszerére utal.

-Egy j0 haz0rz0 elrettentd hatasu lehet.

-Csaladi haz esetén az ingatlant érdemes atlathato keritéssel teljesen korbe keriteni.

-Az udvaron 1év6 névényzet legyen atlathaté és alacsony. A bejarati ajtokat, ablakokat ne takarjak!
-Tavfeliigyeleti rendszer hasznalata j6 lehetdség az idésebb korosztaly szamara.

-Ha rablas 4ldozatava valik, ne kiséreljen meg ellenallni! A testi épség a legfontosabb, az értékek po-
tolhatok.

-Jol figyelje meg az elkovetdt —pl.: magassag, hajszin, szemszin, egyedi azonositok, ruhazat, sériilé-
sek, stb.- amellyel a hatdsagi eljarasban segiteni tud az elkovet6 elfogasaban.

Ha rablas, vagy egyéb biincselekmény aldozatava valt, akkor a 112-es segélyhivo szamon a lehet6 legrovidebb idén
beliil értesitsék a rendérséget! Amennyiben lehetséges a helyszinen semmit ne valtoztassanak meg!

Készitette: Komirom-Esztergom Varmegyei Rendér-fékapitanysag
Biiniigyi Osztaly Biinmegel6zési Alosztaly

bunmeg@komarom.police.hu



