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Uj év, régi problémak, 1j triikkok. A csaloknak mindig sikeriil ijabb és jabb otletekkel
eldallni amikor az emberek atverésérdl van szo. 2022. elsé hirlevelében egy 1j csalasi modrol
szeretnénk hirt adni, és tanacsokkal latni el Onoket, hogy elkeriilhessék az aldozatta valas t.
Tovabbra is legyenek ovatosak és koriiltekintoek az internetes vasarlasok kapcesan, a telefo-

nos banki kapcsolattartas soran.

Ne adjunk esélyt a blin6zdknek!




FIGYELEM!

AZ OTP BANK NEVEBEN TELEFONALO
EGYIK CSALO FELHIVTA AZ ORFK
BUNMEGELOZESI OSZTALY
KIBERBIZTONSAGI
SZAKVONALVEZETOJET.

A BESZELGETES RESZLETEI ES A
BIZTONSAGI TANACSOK A
BEJEGYZESBEN!

TELEFONOS CSALO




Ma reggel a +36 1 636 6666 szamrdl hivott az OTP Bank nevében telefonalo egyik — férfi —csalo.
Mivel a beszélgetés nagyon tanulsagos volt, megosztjuk annak legfontosabb tapasztalatait.

,»A csald azért hivott, mert a bankkartydmmal gyanus online tranzakcidt akartak végrehajtani az
Alza webaruhdzaban. A telefonhivas alatt probalt nagyon profinak tiinni, de érz6dott rajta, hogy
nem igazi ligyfélszolgalatos. A beszélgetés kozben sokszor megakadt, bizonytalan volt. A techni-
kai, jogi, szakmai kifejezéseket rosszul hasznalta. Ez persze nem mindenkinek tiinik fel, szamomra
azonban kifejezetten szdrakoztatd volt. Hangsulyozta, hogy semmilyen személyes adatot nem kér,
bele tudna nézni a banki anyagomba de az engedélyem nélkiil nem teszi, ezzel is probalta elnyerni
a bizalmamat. Mivel mindenben nagyon egyiittmiikodének mutatkoztam és a feltett kérdésekre va-
laszoltam, javasolta, hogy egy alkalmazast telepitsek az eszk6zom, hogy azzal tudjam elvégezni a
kétfaktoros hitelesitést, amivel fokozhatom a biztonsagot. Ez egy tavoli asztal elérést biztositd
program lett volna, amivel hozzafértek volna minden, a késziiléken tarolt informéaciohoz. Ezt a ké-
rését természetesen mar nem teljesitettem.”

(orfk)
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A napokban a fenti csaldson kiviil egy masik méodszerrel is probalkoztak csalok: Az
OTP és Takarékbank nevében is inditottak hivasokat a bankok bankkartya hatoldalan is
lathato telefonszamokrol, és egy biztonsagosabb bankkartya igéretével kecsegtetve at-
utaltatott nagyobb 0sszegeket erre a fiktiv bankszamlara, tobb millids kart okozva ezzel

a felhivottaknak.
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Legyiink nagyon dvatosak, ha bank nevében telefonal valaki, még akkor is, ha a
bank telefonszamardl kapjuk a hivast!

A beszélgetés elején kérdezziik meg, hogy kit keres, és ha nem tudja a pontos

neviinket, akkor szakitsuk meg a hivast!

Semmilyen programot ne telepitsiink, még a bank nevében telefonalé személy ké-
résére sem!

Személyes vagy banki adatot, ideértve a bankkartya-adatokat és a bankszamla
adatokat is, ne osszunk meg senkivel telefonon!

Ha valoban a bank iigyintézéje telefonal, 6 ismeri a sziikséges adatokat!

Banki iigyintézés legbiztonsagosabb formaja a személyes iigyintézés!



Kevésbé ismert
webaruhaz esetén
ellendrizze az
izemeltetd adatait,
a kapcsolattartasi
adatokat és a
vasarlasi
feltételeket!
Nézzen utana a
webaruhaz
értékelésének az
interneten!

Csak a rendelés
teljesitéséhez
sziikséges
személyes adatokat
adja meg: név,
szamlazasi és
szallitasi cim,
e-mail cim,
telefonszam!

Felhasznalo6i
fiokjai
védelmében
minden oldalon
masik jelszot
hasznaljon,
tovabba
kapcsolja be a
kétfaktoros
azonositast, ahol
lehet!

Csak megbizhaté
webaruhazban
fizessen elGre
bankkartyaval

vagy utalassal! A

legbiztonsagosabb
a személyes
atvétel és fizetés.

Rendeléskor és
fizetéskor mindig
ellendrizze a
bongészé
cimsoraban,
hogy valéban a
megfeleld oldalra
(webaruhaz,
bank, fizetési
kozvetitd)!

Bankkartya-
adatait csak banki
oldalon, fizetési
kozvetd oldalan
vagy
alkalmazasaban
adja meg!

ONLINE IS BIZTONSAGBAN

TUDATOSAN

Orszagos Rend6r-fokapitanysag




AZ ONLINE VASARLAS VESZELYEI

(ORFK)
Az internethasznalat széles korii elterjedésével egyre tobben intézziik vasarlasainkat, pénziigyeinket
online. A kényelmes iigyintézés azonban veszélyeket rejthet magaban, ezért a kockazati tényezokre
érdemes figyelmet forditani.

Az internetes vagy masnéven online kereskedelem mind a vasarlok, mind az eladok szamara szamos
elénnyel jar. A potencialis vevok otthonrdl vasarolhatnak, lehetdségiik nyilik az drak 6sszehasonlitasara,
majd a megrendelést kovetden a futdr hdzhoz hozza az 4rut. Mivel azonban a felek a legtobb esetben nem
talalkoznak egymadssal, a vevd a fizetést megel6zden nem latja €l6ben a terméket és ez a helyzet kockazat-
tal jarhat, amelyet a csalok kihasznéalhatnak. Bar nem kell egybdl a legrosszabbra gondolni, a rendelés
soran érdemes kelld koriiltekintéssel eljarni. Az internetes vasarlasnak alapvetden két fajtaja van: torténhet
webshopokon keresztiil és aukcids portalokon. A webshopokban a kereskeddk jellemzden 1) terméket
arulnak, szamlaval, jotallassal, mig az aukcios portadlokon sok esetben hasznalt termékek szerepelnek,
szémla és jotallas nélkiil. Ennél fogva az aruk alacsonyabb, de az ezzel jaro esetleges kockazatot ajanlott
szem el6tt tartani.

Személyes atvétel: Az online vasarlas legnagyobb veszélye, hogy a megrendeld megkapja-e a pénzé-
ért a kivalasztott arut, illetve azt kapja-e, olyan mindségben, amit kivalasztott. A webshopokon és az auk-
cios portalokon keresztiil torténd vasarlasoknal tobbnyire lehetdség van a termék személyes atvételére, a
helyszinen torténd kifizetéssel. Ez a tranzakcio legbiztonsagosabb formadja, hiszen a fizetés eldtt alkalom
nyilik az aru megtekintésére és ha az nem az elképzelésnek megfeleld, a vevd elallhat a vasarlastol. Auk-
cids portal esetében ennek lehetnek negativ kovetkezményei, ezért a licitalas elétt érdemes megfeleld tajé-
koztatast kérni a termékrdl, s amennyiben az nem felel meg a valosagnak, még mindig van lehetdség a
visszalépésre.

Csomagkiildés: A termék személyes atvétele nem minden esetben megoldhaté (tdvolsdg miatt, tizlet-
helyiség hidnyaban), ilyenkor a postai ut jarhato . A megrendelés (licitalas) eldtt ajanlott tajékozddni a jot-
allas feltételeirdl, a szallitasi koltségekrol és a szallitas idejérdl. Webshop esetében nézziik meg, hogy ki
az oldal lizemeltetdje. Ez lehet cég vagy maganszemély (egyéni vallalkoz6), de az oldalon mindenkor fel
kell tiintetni a cimet, az ad6szamot és cégjegyzékszamot, illetve a csomagkiildésre jogositd nyilvantartasi
szamot. A webshopok és aukcids portalok hasznalatadhoz altalaban regisztracio sziikséges, ilyenkor fontos
a kért adatok (mint szallitasi cim, e-mail, telefonszam) pontos megadasa, hiszen ezek elengedhetetlenck a
tranzakcio sikeres lebonyolitasahoz.

Utanvétel: Az aru kifizetése tobbféleképpen torténhet. Az egyik az utanvétellel torténd kifizetés,
ilyenkor a postasnak vagy a futarnak kell fizetni. Ez ltalaban pluszkoltséget jelent a szallitasi dijon feliil.
Ebben az esetben a csomagot szinte biztosan megkapjuk. Mindig ellendrizziik, hogy a csomag bontatlan
¢és ép. Ha felbontottak vagy sériilt, akkor ne vegyiik at, hanem kiildjiik vissza a feladonak. Ha van ra lehe-
tdséglink, nyissuk ki €s ellendrizziik, hogy tényleg a megrendelt arut tartalmazza.



Atutalas, bankkartya hasznalat: Utdnvétel helyett lehet6ség van az aru elére tortén kifizetésé-
re. Ez torténhet atutalassal, ekkor kapunk egy elélegszdmlat, amin a szdmlaszam és az atutalando
Osszeg szerepel. Ezt akar személyesen a bankunkban vagy az interneten keresztiil is atutalhatjuk. Fi-
zethetiink bankkartyaval is, szintén az interneten keresztiil. Ehhez 4ltaldban dombornyomott kartyara
van sziikség, de vannak olyan nem dombornyomott kartyak is, amelyekkel lehet igy fizetni. A bank-
kartyas fizetésnél meg kell adni a kartya adatait (mint bankkartya tipusa, szama, tulajdonos neve,
lejarati ideje és a hatoldalon talalhato biztonsagi kod). Ezen adatok illetéktelen kézbe keriilése visz-
szaélésre adhat alkalmat, ezért praktikus eszk6z az egyes bankok altal kibocsatott ugynevezett virtu-
alis kartya, amelyre a kivant Osszeget a vasarlas elétt fel tudjuk tolteni és azt kovetden nem marad
rajta pénz. A tovabbi veszélyek elkeriilése érdekében 1ényeges, hogy csak bank altal mikddtetett,
biztonsagos oldalon adjuk meg az emlitett adatokat. Tobb bank is miikodtet ilyet, a kereskedd donté-
se, hogy melyikkel kot szerzodést. Az eladd ekkor nem keriil kapcsolatba az adatokkal, hanem atira-
nyitja a potencialis vasarlokat egy bank altal miikodtetett oldalra és a kartyaadatok ott kertilnek fel-
dolgozasra. Mindig ellendrizziik, hogy az oldal rendelkezik-e tanusitvannyal, ugyanis ennek megléte
garantalja, hogy az oldalt tényleg a bank iizemelteti, illetve, hogy a kapcsolat megfelelden titkositott
(az elkiildott adatok visszafejtésének elkeriilése érdekében).

A bankkartya-adatokat soha ne adjuk meg e-mailben vagy mas, nem banki iirlapon keresztiil!
Paypal

A bankkartyan til az elektronikus fizetésnek van mas moédja is. Ez az tigynevezett Paypal fizetési
rendszer. A Paypal oldalan kell regisztralni és megadni a kértyaadatokat, majd a hitelesitési folyama-
tot kdvetden mar hasznalatba is vehetd. A vasarlasok soran a Paypal fizetési modot valasztva a Pay-
pal oldalara jutunk, ahol belépve jova tudjuk hagyni a megadott tranzakciot. Ez a vasarlok szdmara
ingyenes. Ellendrizziik ilyenkor is a https meglétét, hiszen elképzelhetd, hogy dloldalra iranyitanak,
hogy megszerezzEk a belépési adatokat. A paypalos fizetés a bankkartyat terheli, de annak adatait az
elad6 nem latja.

Az interneten torténd vasarlas alkalmaval mindenkor legyiink koriiltekintoek az alabbiak te-

kintetében:

ha lehet, valasszunk személyes atvételi moédot;

ellendrizziik az eladdot korabbi visszajelzések, kozzétett adatok alapjan;

bankkartya-adatainkat csak a bank online fizetésre létrehozott oldalan adjuk meg (e-mailben
soha);

ellendrizziik, hogy a fizetésre hasznalt oldal rendelkezik-e tanusitvannyal!
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